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Вирус имеет две главные особенности:  
1) способностью к саморазмножению; 
2) способностью к вмешательству в вычисли-

тельный процесс (т. е. к получению возможности 
управления). 

Наличие данных особенностей считается анало-
гом паразитирования в живой природе, характерное 
биологическим вирусам. За последнее время вопрос 
борьбы с вирусами стала крайне актуальной, по 
этой причине весьма многие занимаются ею. При-
меняются разнообразные организационные меры, но-
вейшие антивирусные программы, проводится про-
паганда всех этих мер.  

 Червь — программа, которая распространяется 
посредством сети и не и не оставляет своей копии 
на магнитном носителе. Червь применяет механизмы 
поддержки сети для установления узла, который 
может быть заражен. Далее предается с помощью 
тех же механизмов свое тело или его часть на этот 
узел и или активизируется, или ожидает для этого 
оптимальных обстоятельств. Среда, которая под-
ходит для распространения червя считается сеть, 
пользователи которой доверяют друг другу, а ме-
ханизмы защиты отсутствуют. Лучший метод защиты 

от червя — выполнение мер предосторожности про-
тив неразрешенного доступа к сети. 

 Захватчик паролей — данные программы необ-
ходимы с целью воровства паролей. При попытке 
обращения пользователя к терминалу системы на 
экран выводится информация, требуемая для завер-
шения сеанса работы. Стараясь сформировать до-
ступ к входу, пользователь пишет имя и пароль, 
переселяющиеся владельцу программы-захватчика, 
и уже после чего выходит информация об ошибке, 
а ввод и управление возвращаются к операционной 
системе. Пользователь, который думает, что до-
пустил ошибку при наборе пароля, проделывает 
снова вход и получает доступ к системе. Однако 
его имя и пароль уже известны владельцу про-
граммы-захватчика. 

Таким образом, ознакомившись с вредоносными 
программами, можно прийти к выводу, что необхо-
димо строгое выполнение правил управления систе-
мой защиты, соблюдение принципа минимума приви-
легий дает возможность исключить таких наруше-
ний. 
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Введение. В настоящее время вопросам вибро-

прочности и виброустойчивости бортовой радио-
электронной аппаратуры (БРЭА), работающей в 
жестких условиях эксплуатации, уделяется значи-
тельное внимание. Важнейшим дестабилизирующим 
фактором, приводящим к отказам БРЭА, является 
внешнее вибрационное воздействие [1]. Поэтому в 
ходе разработки и в процессе производства БРЭА 
предусматривается проведение лабораторно-стен-
довых испытаний на воздействие вибрации с помо-
щью специальных методов и средств испытаний. 

Следует отметить, что режимы функционирования 
БРЭА в реальных условиях эксплуатации значи-
тельно отличаются от испытательных режимов, что 
является причиной до половины отказов, вызванных 
вибрационными воздействиями. 

Одним из важнейших видов испытаний на воздей-
ствие вибрации является испытание для определе-
ния динамических характеристик конструкций БРЭА 
(испытание 100 по ГОСТ 30630.1.1-99, относящееся 
к определительным испытаниям). 

Существующие методы и средства определения 
динамических характеристик конструкции не поз-
воляют определять все резонансы в объекте иссле-
дования и измерять амплитудно-частотную харак-
теристику (АЧХ) с требуемой достоверностью. По-
этому актуальной является проблема повышения эф-
фективности информационно-измерительных и 
управляющих систем (ИИиУС) для проведения испы-
таний 100, выражающаяся в повышении: 

- точности измерения (достоверности измери-
тельной информации) за счет бесконтактной инди-
кации резонансов; 

- адаптивности управления, основанного на 
приспособлении испытаний к неопределенным и из-
меняющимся внешним и внутренним условиям эксплу-
атации; 

- усиления роли планирования эксперимента, 
как обоснованного выбора средствами математики 
оптимальной программы опытов. 

Поэтому в общей проблеме повышения надежности 
БРЭА совершенствование методов и средств повы-
шения точности измерения, степени соответствия 
испытательных режимов режимам эксплуатации и ин-
формативности результатов испытаний БРЭА явля-
ется актуальной научно-технической задачей. 

Методика проведения испытаний для определения 
динамических характеристик конструктивных эле-
ментов БРЭА 

1.Определение фаз точек крепления  
Анализ динамики несущих конструкций БРЭА 

(стержни, пластины, т. д.) показывает, что кри-
тические режимы в работе этих элементов связаны 
с возникновением в них резонансных колебаний и 
образованием стоячих волн, когда все точки ко-
леблются с одной частотой и в одной фазе [2]. 

Типы возможных стоячих волн пластины зависят 
от её геометрической формы, скорости распростра-
нения волн в материале пластины и граничных 
условий: края пластинки могут закреплены, могут 
быть свободны. В первом случае на границе рас-
полагаются узлы стоячей волны, во втором – пуч-
ности [3]. 

Анализ возникновения стоячих волн в пластине, 
закреплённой в четырёх точкам по углам (что со-
ответствует практической задаче закрепления пе-
чатного узла в корпусе технического средства), 
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показал, что форма собственных колебаний пла-
стины на резонансных частотах определяется двумя 
целыми числами m и n, каждое из которых равно 
числу пучностей волны вдоль соответствующих сто-
рон пластинки. 

Два возможных типа стоячей волны с различными 
значениями параметров m и n построены для пря-
моугольной пластины с четырьмя точками закреп-
ления (рис. 1). Воздействие в точках крепления 
синфазное. 

a

b c

d a

b c

d

 
а       б 

Рисунок 1 – Формы собственных колебаний пластины на первой и третьей резонансной частоте 
(а – m = 1, n = 1;  б – m = 3,  n = 3) 

Поскольку при возникновении резонанса фаза 
колебаний точки на поверхности волны (в центре 
пучности) отстаёт от возбуждающего воздействия 
на 90  [4], то направление движения точек креп-
ления (показано стрелками) противоположно форме 
ближайшей пучности. 

Формы собственных колебаний пластины на дру-
гих резонансных частотах также зависят от этих 
двух параметров m и n (рис. 2). 

a
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d
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b

a

c

d
 

Рисунок 2 –  Формы собственных колебаний пластины при 
m = 1, n = 2;  m = 2, n = 2;  m = 2, n = 3 

Как показывают эти исследования при синфазном 
вибрационном воздействии в точках крепления, 
можно получить только нечётные гармоники, воз-
буждения чётных форм колебаний – невозможно. При 
этом следует учитывать, что когда амплитуда сто-
ячей волны максимальна (фаза равна 90 , а 
направление движения меняет знак на противопо-
ложный – фаза возбуждающих колебаний уже равна 
180  и направление движения противоположно форме 
ближайшей пучности. 

Следовательно, полностью симметричная форма 
колебаний получается только при нечётных значе-
ниях обоих параметров m и  n. Поэтому для воз-
буждения всех собственных форм при подаче вибро-
силового воздействия на пластину необходимо учи-
тывать фазовый сдвиг в точках её крепления. Лю-
бая возможная форма колебаний при возбуждении 
гармоническим сигналам одной частоты может быть 
получена при одном из трёх вариантов фазового 
сдвига: точки a, b  противофазны   c, d;  точки  
a, d  противофазны  b, c;  точки  a, c  проти-
вофазны  d, b  [5]. 

2. Формирование результирующей АЧХ из резо-
нансных кривых 

Амплитудно-частотная характеристика – это не-
прерывная характеристика объекта исследования, 
которая более информативно, чем дискретный 
спектр собственных частот, так как содержит в 
себе информацию о добротностях резонансов, не-
обходимых для расчёта введения дополнительного 
демпфирования. 

Но в разных токах поверхности на одной частоте 
амплитуда будет различна – некоторые амплитуды 
будут занижены, а некоторые резонансны могут во-
обще никак не проявиться. Это связано с попада-
нием датчика первичной информации в области уз-
лов собственных форм колебаний, которые зависят 
от частоты. Для достаточно точного определения 
дискретного спектра собственных форм и частот 
колебаний необходимо измерять амплитуды в точ-
ках, расположенных в центрах пучностей на резо-
нансных частотах. На рис. 3 показаны первые три 
моды колебаний. В точки 1 и 5 задаётся вибровоз-
действие, а в точках 2, 3 и 4 необходимо прово-
дить измерения, так как это центры пучностей.  

2 3 41 5

1-я мода

Возбуждение ВозбуждениеИзмерение

2-я мода

3-я мода

 
Рисунок 3 – Собственные формы колебаний 

На рис. 4 представлен дискретных спектр соб-
ственных частот и АЧХ текстолитовой пластины в 
диапазоне частот, соответствующем наличию трёх 
резонансов. По оси y  показана амплитуда, по оси  
x  – частоты. 

A
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0
Fн F1 F2 F3 Fк

A1
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0
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A

 
а     б 

Рисунок 4 – Спектр собственных частот и АЧХ текстолитовой пластины 
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На рис. 4,а нет никакой информации, кроме
значений резонансных частот и амплитуды колеба-
ний на этих частотах. АЧХ на рис. 4,б  более
информативна, так как показывает резонансные
кривые, по которым можно определить добротность
резонансов и затухания систем.

3. Методика проведения испытаний для опреде-
ления динамических характеристик конструктивных
элементов БРЭА

С учётом вышеизложенного предлагается мето-
дика проведения испытаний для определения дина-
мических характеристик конструктивных элементов
электронных средств [6].  Диаграмма IDEFO  ме-
тодики представлена на рис. 5.
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Рисунок 5 – Диаграмма IDEFO методики определения динамических характеристик БРЭА
Суть методики состоит в возбуждении резонан-

сов на всех собственных частотах в установленном
диапазоне частот путём введения в вибрационное
воздействие разности фаз в продольном, попереч-
ном и диагональном направлении объекта исследо-
вания, бесконтактном определении собственных ча-
стот (лазерная виброметрия)  и выборе оптималь-
ной точки измерения частотных характеристик для
устранения искажения, связанных с попаданием в
узловые точки колебаний.

Сначала методами математического моделирова-
ния (например, с использованием пакета ANSIS)
определяются резонансные частоты объекта иссле-
дования. Фазовый сдвиг точек крепления устанав-
ливается в соответствии с  собственными формами
колебаний, значения которых определяются гранич-
ными условиями и конструктивными особенностями
объекта исследования.

Далее на каждой резонансной частоте с помощью
лазерного датчика измеряется виброскорость (или
ускорение)  в центре пучности собственной формы,
соответствующей текущей частоте. Корректировка
точки измерения осуществляется анализом получен-
ных амплитуд в процессе проведения испытаний.
Центр пучности на текущей резонансной частоте
считается определённым при нахождении максималь-
ной амплитуды. В центрах пучности измеряются ре-
зонансные кривые, из которых в дальнейшем выпол-
няется построение результирующей АЧХ.

Значения характеристик внешних факторов (ам-
плитуду вибрации, частотный диапазон), действу-
ющих на аппаратуру устанавливают в соответствии
с классификационными группами и данными, приве-
дёнными в таблицах разделов 5-11 ГОСТ РВ
20.39.304 – 98 [6], исходя из анализа условий её
функционирования в составе объекта–носителя и
измеренных значений параметров внешнего воздей-
ствия на объекте–носителе в условиях его эксплу-
атации и боевого применения.

Заключение
В ходе исследования выявлено, что для изме-

рения резонансных кривых с достоверной амплиту-
дой виброускорения нечётные формы необходимо
возбуждать синфазным воздействием точек крепле-
ния, чётные –противофазным.

Поэтому для сокращения продолжительности ис-
пытаний сначала необходимо бесконтактно (мате-
матическим моделированием) определить все резо-
нансные частоты, в том числе и соответствующие
чётным модам. Далее экспериментально найти цен-
тры пучностей всех собственных форм объекта ис-
следования в требуемом частотном диапазоне. В
этих центрах производить измерения резонансных
кривых, из которых затем осуществить построение
результирующей АЧХ.

Статья представлена в рамках реализации про-
екта Соглашения № 17-79-10281 от 24.07.2017 при 
финансовой поддержке Российского научного 
фонда.
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